
اینترنتخاموشیزماندرارتباطاتوفایل‌هابه‌اشتراک‌گذاری
رخدموکراسییکدلدرکهاستاینترنتقطعیطولانی‌تریناست،جاریکشمیردرکهاینترنتیخاموشیوسرکوب

دسامبردروپاشیدنمکآنهازخمرویهمواتس‌اپاست.داشتهمنطقهاینمردمزندگیبرفاجعه‌باریاثراتوداده
واتس‌اپسیاستاینکرد.خارجدسترسازبودند،غیرفعالروز۱۲۰ازبیشآن‌کهدلیلبهراکشمیری‌هااکانت۲۰۱۹
است.

کشمیردراینترنتنامحدودقطعیکهدادحکمهندعالیدادگاه،۲۰۲۰ژانویهدرمجموعهایننگارشهنگامدر
موبایلاینترنتومحدودصورتبهپهن‌بانداینترنتحکماینصدورپیدراست.قدرت«ازاستفادهسوءو»غیرقانونی

»فهرستبهکهمنتخبیوب‌سایت‌هایبهمی‌توانستندفقطکاربرانامابازگشت،کشمیرنقاطبرخیبهکاملصورتبه
سفید« اضافه شده‌اند، دسترسی داشته باشند.

آن‌هاوشودمسدودمردمبرایارتباطبرقراریواطلاعاتبه‌اشتراک‌گذاریامکانکهاستایناینترنتقطعازهدف
شنودشانکهپیامکیوموبایلیارتباطهمچونگزینه‌هاییباشند؛نداشتهجایگزینگزینه‌هایبهآوردنرویجزچاره‌ای
اینترنتسراسریخاموشیزماندرمحدودیت‌هازدندوربرایراه‌هاییکردنپیدادارند.پایین‌تریامنیتواستآسان‌تر

برایمردمبودبرقرارسراسریخاموشیوشداعمالکشمیردرمحدودیت‌هاسخت‌ترینکهدوره‌ایدرنیست.آسان
پست روی آورده بودند.و پیک وبه نامه‌های دست‌نوشتهارتباط با عزیزان‌شان

باگفت‌وگوخلالازاماکنیم،ارائهاینترنتقطعیزماندرمحدودیت‌هازدندوربرایقطعیراه‌حل‌هایینمی‌توانیمما
برایرویکرد‌هاییوروش‌هاکهدریافته‌ایمداشته‌اند،راخاموشیزماندرزیستتجربهکهکسانیوکنشگران

بهبستگیالبتهکهبیایند؛کاربهبغرنجیشرایطچنیندراستممکنکهدارندوجودارتباطاتوآفلاینبه‌اشتراک‌گذاری
اینترنتبهدسترسیبهنیازگزینه‌هااینازبرخیراه‌اندازیبرایکهباشیدداشتهنظردرلطفادارند.موجودشرایط

دارید. یعنی باید اپلیکیشنی را دانلود و آماده بهره‌برداری کنید.

بگذاریداشتراکبهNFCیادیرکتوای‌فایبلوتوث،راهازرافایل‌ها
برای این‌که با گوشی‌تان به دیگر گوشی‌های پیرامون متصل شوید، از راه بلوتوث، وای‌فای دیرکت یا ارتباطات کوتاه‌برد

(NFC)بهاشارهبرایاندرویدیقدیمی‌ترگوشی‌هایبرخیرویندارید.اینترنتبهنیازیNFCبیم«»اندرویداز
(Android Beam)رادستگاهدومی‌توانندکههستندتکنولوژی‌هاییدوهردیرکتوای‌فایوبلوتوثمی‌شود.استفاده

بدون نیاز به مسیریاب )روتر( یا اکسس‌پوینت دیگری در میانه راه، به هم متصل کنند. وای‌فای دیرکت برد بیش‌تری دارد
و انتقال داده‌ها در آن سریع‌تر از بلوتوث است، اما باتری بیش‌تری مصرف می‌کند. ارتباط کوتاه‌برد )ان‌اف‌سی( بردی

آناتصالسرعتامااست،دیرکتوای‌فایوبلوتوثازکندتربسیارآندرداده‌هاانتقالوداردسانتی‌متر۴ازکم‌تر
بالاتر است و مصرف باتری بسیار کم‌تری دارد. بنابراین می‌تواند برای انتقال فایل‌های کوچک وقتی هر دو دستگاه در

دست‌تان است، گزینه مناسب‌تری باشد.

به احتمال زیاد امکان استفاده از بلوتوث، وای‌فای دیرکت و ان‌اف‌سی روی موبایل شما فراهم است و می‌توانید از میان
Filesنظیراپلیکیشن‌هاییاین،ازگذشتهکنید.پیداراآن‌ها(Sharing)به‌اشتراک‌گذاریگزینه‌های By Googleاین

فن‌آوری‌ها را به امکانات‌شان افزوده‌اند.

https://www.dw.com/en/indian-court-kashmir-indefinite-internet-shutdown-illegal/a-51954255
https://www.dw.com/en/cut-off-kashmir-resorts-to-primitive-communication-methods/a-49993089
https://play.google.com/store/apps/details?id=com.google.android.apps.nbu.files&hl=sr


نکته مهم: نقطه ضعف اتصال آسانی که با استفاده از این روش‌ها میسر می‌شود این است که این‌گونه ارتباطات امن نیستند.
اسکنرهای وای‌فای و بلوتوث می‌توانند به سادگی برای رهگیری موقعیت مکانی شما مورد استفاده قرار گیرند. نفوذگران
ممکن است تلاش کنند تا به دستگاه شما متصل شوند، فایل‌های ناخواسته و بدافزار برای‌تان بفرستند یا حتی اگر سیستم‌تان

امن‌تر باشید وقتی از این دستگاه‌ها استفاده نمی‌کنید حتما آن‌هابرای این‌کهآسیب‌پذیر باشد، کنترل آن را به دست بگیرند.
را خاموش نگه دارید و فقط وقتی به جای امنی می‌رسید آن‌ها را به حالت روشن برگردانید. سطح دسترسی‌ به

اپلیکیشن‌ها را فقط به چیزها یا کسانی که نیاز دارید محدود کنید و با به‌روزرسانی مستمر گوشی و حراست از آن با یک
پسورد مستحکم، نکات پایه امنیت موبایل را رعایت کنید.

محلیوای‌فایشبکهیاوایرلسدرایوهایطریقازفایل‌هابه‌اشتراک‌گذاری
(WLAN)

یک هارد درایو وایرلس یا فلش درایو می‌تواند برای هم‌رسانی فایل‌ها میان اعضای یک تیم یا چندین نفر به صورت
هم‌زمان مورد استفاده قرار گیرد. معمولا هاردهای وایرلس به همراه دستورات مشخص یا اپلیکیشن‌هایی عرضه می‌شوند

که امکان ارتباط گوشی شما با هارد را فراهم می‌کنند و استفاده از آن‌ها هم نسبتا آسان است. به خاطر داشته باشید که حتما
برای افزایش امنیت درایوی که در آن فایل‌ها را ذخیره می‌کنید، رمز عبور بگذارید.

اگر هارد وایرلس در اختیار ندارید، می‌توانید یکی از درایوهای یو‌اس‌بی معمولی را به مسیریاب )روتر( وصل کنید و
آن‌گاه فایل‌ها را به اشتراک بگذارید. به عنوان مثال، یک مسیریاب مسافرتی که پورت یواس‌بی دارد را می‌توانید نسبتا

ارزان تهیه کنید و نکته این‌که می‌توانید به سادگی آن را به هر جایی که بخواهید حمل کنید. کاربران بدون این‌که به
اینترنت دسترسی داشته باشند، می‌توانند به سادگی از طریق یک شبکه محلی به درایو یواس‌بی وصل شوند. برای این‌که

بتوانید فایل‌های ذخیره‌شده روی درایو یواس‌بی را روی موبایل‌تان ببینید، باید از اپلیکیشن مدیریت فایلی که به معدن
Solidماننداپلیکیشنیکنید؛استفادهمی‌شودمتصلشبکهداده‌های Explorer.می‌توانیدمعمولارامسیریابآی‌پیآدرس

در تنظیمات پیشرفته وای‌فای روی موبایل‌تان پیدا کنید.

شبکهرویرافایل‌هاوشوندمتصلشده،وصلوایرلسمسیریابیکبهکهیواس‌بیدرایویکبهمی‌توانندکاربران
محلی به اشتراک بگذارند.‍

کهکردهارائهرایگاننرم‌افزاریکهپروژه‌ایاست.PirateBoxاپلیکیشنکاراینبرایدیگرموجودگزینه‌هایازیکی
باکهتفاوتاینبابگذارند،اشتراکبهرافایل‌هادادیم،توضیحبالادرکههمان‌طورمی‌توانندکاربرانآنازبهره‌گیریبا

ارائهاپلیکیشنایندرهمپیام‌رسانیوچتامکاندهید.انجامناشناسصورتبهراکاراینمی‌توانیدشما»پایرت‌باکس«
توضیحاتبیفزایید.آنبههمراافزونهچندوکنیدنصبودانلودراآنپیشازبایداپلیکیشناینراه‌اندازیبرایمی‌شود.

ببینید.وب‌سایت پایرت‌باکسکامل را می‌توانید در

کنیدبرقرارارتباطهمتابه‌همتاچت‌هایازاستفادهبا
وBriarشده‌اندمعرفیمابهکنشگرانشبکهطریقازوشده‌اندارائهاخیراکهجدیدینسبتاپیام‌رسانیاپلیکیشندو

Bridgfyهستند.آن‌هاتستمشغولدیگریگروه‌هایکهمی‌دانیمامانکرده‌ایم،امتحان‌شانهنوزکههستند

»ایران در خاموشی« آنها را آزمایش کرده و اطلاعات بیشتر در جعبه‌ابزارهای ما موجود است:

https://play.google.com/store/apps/details?id=pl.solidexplorer2
https://piratebox.cc/
https://piratebox.cc/openwrt:diy


اینترنتدراختلالجعبه‌ابزار

اینترنتقطعجعبه‌ابزار

کاملخاموشیجعبه‌ابزار

مرکزیسروریبهومی‌کندرمزگذاریسرتاسریراپیام‌هاکهاست(open-source)متن‌بازاپلیکیشنیک»برایر«
می‌کند.ذخیرهکاربراندستگاه‌هایرویراآن‌هامتمرکز،سروریکرویداده‌هاذخیره‌سازیجایبهبرایرنیست.متکی
)وقتیوای‌فاییابلوتوثبرمبتنیواپلیکیشناینطریقازمی‌توانیدشمانداردوجوداینترنتبهدسترسیوقتیحتی

دیگروموبایل‌هابهمی‌کند(همسان»تور«شبکهطریقازراموجوددستگاه‌هایهمهاپلیکیشندارد،وجوداینترنت
می‌کند.ارائههموبلاگوعمومیانجمن‌هایخصوصی،گروه‌هایایجادامکانبرایرشوید.متصلپیرامون‌تانابزارهای

بهنزدیککهاستوای‌فاییابلوتوثبردحداکثرهمانآنبردمی‌کنید،استفادهاپلیکیشناینازآفلاینصورتبهوقتی
است.متر۱۰۰

کنیدبرقرارارتباطرمزگذاری‌شدهپیامک‌هایطریقاز
نیست.اینترنتبهدسترسیبهنیازیآن‌هاازاستفادهبرایومی‌شوندارسالموبایلشبکه‌هایرویمتنیپیامک‌های

سیستماس‌ام‌اسهمه،اینبابالاست.باشدفراهماینترنتخاموشیزماندرحتیپیامکازاستفادهامکاناین‌کهاحتمال
سرتاسریصورتبهپیامک‌هاسیگنال،یاواتس‌اپنظیراینترنتبرمبتنیاپلیکیشن‌هایخلافبراست.ناامنیبسیار

یادولت‌هاسویازمی‌توانندآن‌هابامرتبط(metadata)فرادادهومتنیپیامک‌هاییعنیایننمی‌شوند.رمزگذاری
پیامک‌رسانیسیستمدرهم(Spoofing)شماره‌هاجعلامکانشوند.شنودراهمیانهدرهکرهایاوموبایلاپراتورهای

فراهم است، به این معنی که فرستنده می‌تواند وانمود کند دارد از شماره خاصی این پیامک را برای‌تان ارسال می‌کند.

سرتاسریرااس‌ام‌اس‌هاکهاستاپلیکیشنیSilenceکنیداستفادهارتباطبرقراریبرایاس‌ام‌اسازاستلازماگر
خودمانهنوزمی‌کند.استفادهسیگنالرمزگذاریپروتکلازواستمتن‌بازاپلیکیشنی»سایلنس«می‌کند.رمزگذاری

فرستندههمآن،ازاستفادهبرایکرده‌ایم.دریافتآنازاستفادهازگزارش‌هاییامانشده‌ایم،اپلیکیشناینآزمایشبهموفق
کهآن‌جاییازباشند.گذاشتهاشتراکبهیکدیگرباراکلیدهایشانوکردهنصبودانلودرااپلیکیشنبایدگیرندههمو

پیامکیداریداین‌کههمسایلنسازاستفادهباحتیمی‌شوند،ردشماموبایلاپراتورمجرایازلزوماپیامک‌ها
رویتقابلشماخدمات‌دهندهمخابراتیشرکتطرفازکرده‌اید،رمزگذاریهمراآنفرادادهومی‌فرستیدرمزگذاری‌شده

است.

فیلترشدهسایت‌هایزدندورموضعی:خاموشی
»خاموشی اینترنت« همیشه به معنی قطع کامل اینترنت نیست. گاهی خاموشی می‌تواند صرفا با مسدود کردن دسترسی به

(ISP)اینترنتخدمات‌دهندگانطریقازدولت‌هاباشد.همراهاجتماعیشبکه‌هایپلتفرم‌‌هاییاوب‌سایت‌هابرخی
می‌توانند وب‌سایت‌ها را بر اساس آدرس آی‌پی، محتوا یا دی‌ان‌اس آن‌ها فیلتر کنند. مطمئن نیستند آیا وب‌سایتی برای شما

سراسردراینترنتدراختلالایجادوفیلترینگروندبر«نت‌بلاکس»وOONIنظیرسازمان‌هایینه؟یاشدهفیلتر
جهان نظارت دارند و گزارش‌های مستمر منتشر می‌کنند.

خوش‌بختانه تا زمانی که دسترسی شما به اینترنت برقرار است، راه‌هایی برای دور زدن محدودیت‌ها و فیلترینگ وجود
دارند. همچون رمزگذاری، باید این نکته را در خاطر داشته باشید که تلاش برای دور زدن وب‌سایت‌های فیلترشده هم

ممکن است بنا بر قوانین جایی که در آن زندگی می‌کنید، جرم باشد.

https://irandarkhamooshi.net/pages/toolkits-page/%D8%AC%D8%B9%D8%A8%D9%87%D8%A7%D8%A8%D8%B2%D8%A7%D8%B1-%D8%A7%D8%AE%D8%AA%D9%84%D8%A7%D9%84-%D8%AF%D8%B1-%D8%A7%DB%8C%D9%86%D8%AA%D8%B1%D9%86%D8%AA/
https://irandarkhamooshi.net/pages/toolkits-page/%D8%AC%D8%B9%D8%A8%D9%87%D8%A7%D8%A8%D8%B2%D8%A7%D8%B1-%D9%82%D8%B7%D8%B9-%D8%A7%DB%8C%D9%86%D8%AA%D8%B1%D9%86%D8%AA/
https://irandarkhamooshi.net/pages/toolkits-page/%D8%AC%D8%B9%D8%A8%D9%87%D8%A7%D8%A8%D8%B2%D8%A7%D8%B1-%D8%AE%D8%A7%D9%85%D9%88%D8%B4%DB%8C-%DA%A9%D8%A7%D9%85%D9%84/
https://silence.im/
https://ooni.org/
https://netblocks.org/


وی‌پی‌ان
یک راه‌ برای دور زدن فیلترینگ وب‌سایت‌هایی که بر اساس آدرس آی‌پی یا محتوا فیلتر شده‌اند، استفاده از شبکه

ازوقتیهستند.وی‌پی‌ان‌هاازنمونهدوTunnelBearوProtonVPNاست.وی‌پی‌انهمانیامجازی،خصوصی
طریق وی‌پی‌ان به اینترنت وصل می‌شوید، ترافیک اینترنت‌تان رمزگذاری شده و از مجرای سرور وی‌پی‌انی که در مکان
دیگری )یا حتی کشور دیگری( مستقر است، می‌گذرد. به این ترتیب مقصد نهایی و محتوای ترافیک اینترنت شما از چشم

خدمات‌دهنده اینترنت‌تان پنهان می‌ماند.

این نکته را مد نظر داشته باشید که برخی دولت‌ها استفاده از وی‌پی‌ان را ممنوع کرده‌اند و ممکن است تلاش کنند
اتصالات وی‌پی‌ان‌ شما را کشف و مسدود کنند. استفاده از وی‌پی‌ان امن و معتبر هم نکته مهمی است و بهتر است از

گزینه‌هایی استفاده کنید که داده‌ها و گزارش‌های فعالیت شما را ذخیره نمی‌کنند، چون در آن صورت خدمات‌دهنده اینترنت
ممکن است بتواند جزئیات فعالیت‌های شما در اینترنت را ببیند. دقت کنید که خدمات‌دهنده وی‌پی‌ان شما در کدام کشور
مستقر است و بسته به موقعیت جغرافیایی آن‌ها، کدام قوانین ممکن است شامل حال شما شود. این نکته را هم در نظر

داشته باشید که وی‌پی‌ان‌های مورد تایید دولت‌ها ممکن است در واقع امکان شنود و بازرسی داده‌های شما را برای آن‌ها
فراهم کنند.

دی‌ان‌اسسرورهای
کارآی‌پیآدرسبههاURLیااینترنتیدامنه‌هاینامترجمهبرایکههستندسرورهایی(DNS)دامنه‌هانام‌گذاریسیستم

تنظیماتمی‌تواند(ISP)اینترنتخدمات‌دهندهمی‌شناسد.آن‌هاآی‌پیآدرسازفقطراوب‌سایت‌هااینترنت،می‌کنند.
سرورهای دی‌ان‌اسی را که تحت کنترل دارد به‌گونه‌ای تغییر دهد که برخی درخواست‌ها مسدود شوند یا به ازای آن

دستورها صفحات نامرتبطی بارگذاری شوند که به شما اعلام می‌کنند دسترسی به وب‌سایتی که می‌خواهید مسدود است. در
انتخاباتجریاندرتکنیکهمینازبهره‌گیریباتاکردتلاشاردوغان،طیبرجبترکیه،نخست‌وزیر۲۰۱۴سال

ترکیه دسترسی به توییتر را مسدود کند. این تلاش با واکنش سریع کنشگران که راهنمای گام به گام استفاده از وی‌پی‌ان‌ها
و تغییر سرورهای دی‌ان‌اس را منتشر کردند، ناکام ماند.

دهید.تغییرخودموبایلوای‌فاییاشبکهتنظیماترویرا(DNS)دی‌ان‌اسسرورهایپیش‌فرضتنظیماتمی‌توانیدشما
Googleجملهازجایگزینسرورهایازمی‌توانیدپیش‌فرض،دی‌ان‌اسسرورهایجایبه Public DNS.

بهترکهباشیدداشتهخاطربهفقطدهید.تغییروای‌فایپیشرفتهتنظیماتدررا(DNS)دی‌ان‌اسآدرس‌هایمی‌توانیدشما
است پیش از اعمال هر تغییری از تنظیمات پیشین‌تان اسکرین‌شات بگیرید تا در صورت لزوم به آن برگردید.

این‌ها فقط دو راه‌حل موجود برای دور زدن رایج‌ترین تکنیک‌های فیلترینگ‌اند. برای اطلاعات دقیق‌تر و کامل‌تر می‌توانید
Internetکنید:مطالعهمی‌شوند،ارائهوب‌سایت‌هاایندرکهراراهنماهایی SocietyوAccess Nowو

Security-in-a-BoxوEFF.

https://protonvpn.com/
https://www.tunnelbear.com/
https://developers.google.com/speed/public-dns/docs/using
https://www.internetsociety.org/resources/doc/2017/internet-content-blocking/
https://www.accessnow.org/ways-circumvent-internet-shutdown-democratic-republic-congo/
https://securityinabox.org/en/guide/anonymity-and-circumvention/
https://ssd.eff.org/en/module/how-circumvent-online-censorship

